
 

 

 

Nutzungsbedingungen für Endgeräte von Schülerinnen und 
Schülern 

Das mobile Endgerät wird der Schülerin oder dem Schüler im Rahmen Richtlinie über die Förderung 

von Endgeräten für Schulen in Nordrhein-Westfalen im Rahmen des Programms 

„«Förderprogramm»“ zur Verfügung gestellt. Bei minderjährigen Schüler*innen erfolgt dies auf 

den Namen der oder des Erziehungsberechtigten (zusammen der*die Entleiher*in), daher sollten 

die Nutzungsbedingungen mit den Erziehungsberechtigten genau gelesen werden. Bei Unklarheiten 

sprechen Sie mit der in der Schule verantwortlichen Person. 

1. Geltungsbereich 
Die Nutzungsbedingungen gelten für die Nutzung der vom Landschaftsverband Rheinland 

(LVR) gestellten iPads für Schüler*innen. 

 
2. Ausstattung 

Der LVR stellt jeweils die folgende Ausstattung zur Verfügung: 
- «Endgerät» 

- Schutzhülle 

- Pencil 

- Ladekabel 

- Netzteil 

- Display-Schutzfolie 

Das Endgerät befindet sich in dem aus der Anlage (Pkt. 8) ersichtlichen Zustand.  

 

3. Leihdauer 
 Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerätes am «Ausgabedatum» und 

endet spätestens am letzten Schultag des*der Schüler*in an der unten genannten 

Schule. Der*die Entleiher*in hat das Endgerät mit Zubehör spätestens am letzten Schul-

tag in ordnungsgemäßem Zustand zurückzugeben. 

 

 

4. Zweckbestimmung der Nutzung der mobilen Endgeräte 
 Das mobile Endgerät wird dem*der Schüler*in für schulische Zwecke zur Verfügung ge-

stellt. 

 Für die Einhaltung der Zweckbestimmung der Nutzung ist die*der Erziehungsberechtigte 

bzw. sind die Erziehungsberechtigten zuständig. 

 

5. Ansprüche, Schäden und Haftung  

 Das mobile Endgerät bleibt auch nach dem Verleih Eigentum des o. g. Verleihers.  

 Das mobile Endgerät ist pfleglich zu behandeln. Der Verlust oder die Beschädigung des 

Gerätes ist dem Verleiher über die Schulleitung unmittelbar anzuzeigen.  
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 Kosten für die Beseitigung von Schäden, die vorsätzlich oder grob fahrlässig entstanden 

sind, werden dem*der Entleiherin in Rechnung gestellt. Ein Anspruch auf Ersatz bzw. Re-

paratur besteht nicht.  

 Die Geräte sind nicht über den Verleiher versichert. Der Abschluss einer Versicherung ob-

liegt dem Entleiher. Zur Absicherung des Leihgerätes kann eigenverantwortlich eine Versi-

cherung bei einem Versicherer nach Wahl durch den*die Entleiher*in abgeschlossen wer-

den. Die Kosten für die Versicherung trägt der*die Entleiher*in selbst. Es wird empfohlen, 

vorab mit der ggf. bei dem*der Entleiher*in bereits bestehenden Haftpflicht- oder Haus-

ratversicherung Kontakt aufzunehmen. Möglicherweise sind entsprechende Leistungen be-

reits in den vorhandenen Versicherungsverträgen enthalten oder können gegen eine kleine 

Gebühr dazu gebucht werden. 

 

6. Nutzungsbedingungen  

6.1 Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]  

 Der*die Entleiher*in ist für den sicheren und rechtmäßigen Einsatz des zur Verfügung ge-

stellten mobilen Endgerätes verantwortlich, soweit er*sie hierauf Einfluss nehmen kann.  

 Der*die Entleiher*in verpflichtet sich, sich an die geltenden Rechtsvorschriften – auch in-

nerschulischer Art – zu halten. Dazu gehören Urheber-, Jugendschutz-, Datenschutz-und 

Strafrecht sowie die Schulordnung.  

 Unabhängig von der gesetzlichen Zulässigkeit ist bei der Nutzung des mobilen Endgeräts 

nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder pornografi-

sche Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu verbreiten.  

 Der*die Entleiher*in verpflichtet sich zu jeder Zeit Auskunft über den Verbleib des mobilen 

Endgeräts geben zu können und dieses der Schule jederzeit vorzuführen. Er*sie trägt da-

für Sorge, das Leihobjekt pfleglich zu behandeln.  

 Besteht der Verdacht, dass das geliehene mobile Endgerät oder ein Computerpro-

gramm/App von Schadsoftware befallen ist, muss dies unverzüglich der Schule gemeldet 

werden. Das mobile Endgerät darf im Falle des Verdachts auf Schadsoftwarebefall solange 

nicht genutzt werden, bis der Schulträger die Nutzung wieder freigibt.  

 Der*die Entleiher*in ist verpflichtet, Datenübertragungswege wie etwa Bluetooth oder 

WLAN im Unterricht bei Aufforderung durch die Lehrkraft zu deaktivieren. Ausgenommen 

hiervon sind Verbindungen zu Hilfsmitteln (z.B. Apple Pencil) oder zu schulischen Zwecken 

(z.B. für Recherchezwecke oder der Verwendung von Apps.) 

 

6.2 Beachtung von Sicherheitsmaßnahmen  

6.2.1 Zugriff auf das mobile Endgerät  

 Das mobile Endgerät darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden. 

 Eine kurzfristige Weitergabe an andere Schüler*innen oder Lehrkräfte ist erlaubt, soweit 

hierfür eine schulische Notwendigkeit besteht. 

 Im öffentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein. 

 Das iPad ist nur mit der ausgehändigten Display-Schutzfolie und der Schutzhülle zu ver-

wenden. 
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6.2.2 Zugang zur Software des mobilen Endgeräts 

 In der Grundkonfiguration sind auf den Endgeräten folgende Nutzeraccounts durch den 

Schulträger eingerichtet: 

 LVR Standardprofil für Schüler*innen 

Das Gerät ist bei jedem (auch kurzem) Verlassen des jeweiligen Arbeitsplatzes in geeigneter 

Weise vor dem Zugriff durch Dritte zu schützen. 

6.2.3 Grundkonfiguration zur Gerätesicherheit 

•   Bei der Nutzung über das Schulnetzwerk hat der Verleiher zur Filterung bestimmter illega-

ler, verfassungsfeindlicher, rassistischer, gewaltverherrlichender oder pornografischer In-

ternetinhalte einen Contentfilter eingesetzt. Mittels dieses Contentfilters werden die In-

halte von Webseiten während des Browserbetriebs hinsichtlich einzelner Wörter, Phrasen, 

Bilder oder Links, die auf einen entsprechenden Inhalt hindeuten, automatisiert gefiltert 

und ggf. der Zugriff auf die Inhalte über das mobile Endgerät blockiert.  

•  Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen dürfen nicht ver-

ändert oder umgangen werden.  

•  Damit automatische Updates auf ein Endgerät heruntergeladen und eingespielt werden 

können, muss das mobile Endgerät regelmäßig, am besten alle 14 Tage, mit dem Internet 

verbunden werden. Anfragen des Betriebssystems oder von installierter Software zur In-

stallation von Updates müssen ausgeführt werden. Die Updates werden vom Schulsupport 

zentral jeden Freitagmittag initialisiert, die Geräte sollten daher zu diesem Zeitpunkt mit 

min. 70% Ladestatus und WLAN-Verbindung eingeschaltet sein.    

•  Die Verbindung zum Internet sollte nur über vertrauenswürdige Netzwerke erfolgen z. B. 

über das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des eigenen 

Mobiltelefons. Bestehen Zweifel über die Sicherheit der zur Verfügung stehenden Netz-

werke (z. B. im Café), solltest das Gerät nicht genutzt werden.  

•  Im Unterricht muss der*die Entleiher*in alle Benachrichtigungen deaktivieren, um Störun-

gen zu vermeiden.  

 

6.2.4 Datensicherheit (Speicherdienste)  

•  Daten dürfen nur auf den durch den Verleiher freigegebenen Diensten gespeichert oder 

ausgetauscht werden. Eine Vorgabe erfolgt durch die Schule. 

 Daten sollen nicht ausschließlich auf dem mobilen Endgerät gespeichert werden, damit 

diese bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher übernimmt keine Ver-

antwortung für den Datenverlust, insbesondere auch nicht aufgrund von Gerätedefekten 

oder unsachgemäßer Handhabung.  

•  Für die Sicherung der Daten ist ebenso der Entleiher verantwortlich wie für die vorgenom-

menen Einstellungen. Regelmäßige Backups sollten daher durch den*die Entleiherin si-

chergestellt werden.  
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6.3 Technische Unterstützung  

Die technische Unterstützung durch den Schulträger bzw. die Schule umfasst:  

•  die Grundkonfiguration der mobilen Endgeräte,  

•  eine Einweisung in die Grundkonfiguration der mobilen Endgeräte und deren Nutzung für 

Multiplikatoren wie z.B. FLB 

•  Der Verleiher behält sich vor, die auf den zur Verfügung gestellten mobilen Endgeräten ge-

speicherten Daten jederzeit durch technische Maßnahmen (z. B. Virenscanner) zur Auf-

rechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme automatisiert 

zu analysieren.  

•  Der Verleiher behält sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen 

Endgeräten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Lücken zu 

schließen.  

•  Apps und sonstige Software dürfen nicht eigenständig installiert werden. 

•  Das mobile Endgerät wird zentral mit Hilfe einer Software über eine Mobilgeräteverwaltung 

administriert. Mit Hilfe der Mobilgeräteverwaltung überwacht und verwaltet die Schule die 

mobilen Endgeräte. Voraussetzung dafür ist, dass eine Datenverbindung über WLAN be-

steht. Der Verleiher behält sich vor, über die Mobilgeräteverwaltung mobile Endgeräte wie 

folgt zu administrieren: 

- Gerät auf Werkseinstellungen zurücksetzen 

- Übertragung von Nachrichten auf die Geräte 

- Gerät lokalisieren. Von dieser Funktion wird nur in begründeten Fällen, beispielsweise 

bei Verdacht auf Diebstahl, Gebrauch gemacht. 

 

 Der Verleiher darf Konformitätsregeln [Profile] erstellen, um so erforderliche Update- oder 

Datensicherungsbedarfe oder Verstöße durch den*die Entleiher*in etwa in Bezug auf das 

nicht-autorisierte Entfernen bestehender Nutzungsbeschränkungen festzustellen.

 Voraussetzung für die Ausleihe des mobilen Endgerätes und die Mobilgeräteverwaltung 

durch den Schulträger oder die Schule ist die Verarbeitung der personenbezogenen Daten 

der Nutzerin oder des Nutzers. Dieser muss seine Einwilligung zur Verarbeitung personen-

bezogener Daten nach Artikel 7 Datenschutz-Grundverordnung geben. Bei Schüler*innen 

unter 16 Jahren ist die Einwilligung der Erziehungsberechtigten erforderlich. Die Einwilli-

gungserklärung trägt insbesondere den Transparenz- und Informationspflichten nach Arti-

kel 13 und Artikel 14 Datenschutz-Grundverordnung Rechnung. 

 
6.4 Regeln für die Rückgabe  

 Bei der Rückgabe müssen alle persönlichen Daten von dem mobilen Endgerät entfernt 

werden (z. B. E-Mails).  

 Alle gesetzten Passwörter müssen deaktiviert werden, damit der Administrator das mobile 

Endgerät neu einrichten kann.  

 Das Gerät sollte durch die Schule oder den Schulträger auf die Werkseinstellungen zurück-

gesetzt werden. 
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7 Anerkennung der Nutzungsbedingungen 

Ich versichere, die Nutzung der Ausstattung nach bestem Wissen und Gewissen unter 

Anerkennung und Beachtung dieser Nutzungsbedingungen vorzunehmen. Ich erkläre hiermit 

meine Einwilligung zur Verarbeitung meiner personenbezogenen Daten nach Art. 7 

DSGVO. Bei Schüler*innen unter 16 Jahren ist die Einwilligung der Erziehungsberech-

tigten zur Verarbeitung der personenbezogenen Daten nach Art. 7 DSGVO erforderlich. 

 

 

«Schülerin_Name_Vorname» 

____________________________________________________________________________________ 

Name, Vorname der Schülerin oder des Schülers 

 

 

«M_1_Erziehungsberechtigter_Name_Vorname» 

___________________________________________________________________________________ 

Name, Vorname des 1. Erziehungsberechtigten 

 

 

«M_2_Erziehungsberechtigter_Name_Vorname» 
___________________________________________________________________________________ 

 Name, Vorname des 2. Erziehungsberechtigten 

 

 

«Schule» 

____________________________________________________________________________________ 

Name der Schule 

 

 

«Ort», 24.08.2023 

____________________________________________________________________________________ 

Ort, Datum und Unterschrift der Schülerin oder des Schülers 

 

 

«Ort», 24.08.2023 
____________________________________________________________________________________ 

Ort, Datum und Unterschrift der oder des Erziehungsberechtigten  
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8 Übergabe der Ausstattung 

Ausgabe durch:  «Schulleitung_Name_Vorname», «Funktion»  

                                       

 

Name der Schule: «Schule» 

 

Hiermit bestätige ich den Erhalt der folgenden Ausstattung: 

 

 Endgerät 

o Bezeichnung: «Endgerät» 

 

o Seriennummer: «Seriennummer» 

 

o Inventarnummer: «EquiNr__HardwareID» 

 

 
 Zubehör 

o Schutzhülle 

o Display-Schutzfolie 

o Pencil 

o Ladekabel 

o Netzteil 

 

 

 

 Zustand 

[X]  neu 

[ ]  neuwertig 

[ ]  Vorschäden 

Beschreibung (ggf. Foto bzw. Zeichnung hinzufügen) 

_________________________________________________ 

_________________________________________________ 

_________________________________________________ 

 

 

24.08.2023       24.08.2023 

______________________________________                              ______________________________________ 

Datum und Unterschrift Erziehungsberechtigte /  Datum und Unterschrift Schulleitung 

volljährige*r Schüler*in 

 



Seite 7 

Betroffeneninformation nach Art. 12 ff. DSGVO 
 

Für die Datenverarbeitung verantwortliche Person: 

Herr Holger Wittwer 

Leiter der Stabstelle IT-Koordination des LVR-Dezernat 5 

0221 809 6269 

holger.wittwer@lvr.de 

 

Sie haben mit Ihrer Unterschrift darin eingewilligt, dass von Ihnen folgende Daten: 

 Name des Schülers bzw. der Schülerin 

 Name des oder der Erziehungsberechtigten 

 Schule des Schülers bzw. der Schülerin 

 

durch die Stabstelle IT-Koordination Dezernat 5 des Landschaftsverbandes Rheinland erhoben 

werden, um so die leihweise Überlassung von iPads für die schulische Nutzung ermöglichen zu 

können. Welche Daten im Übrigen erhoben werden, um die Administration der Geräte sicher zu 

stellen, ergibt sich aus den Ihnen ebenfalls vorliegenden und von Ihnen unterschriebenen 

Nutzungsbedingungen. Die Daten werden durch die Stabstelle IT-Koordination des LVR-Dezernats 

5 ausschließlich genutzt, soweit dies für die Abwicklung der Überlassung und ordnungsgemäße 

Administration der Geräte erforderlich ist; eine Weitergabe dieser Daten an Dritte erfolgt somit 

grundsätzlich nicht. 

Bei der Verarbeitung Ihrer personenbezogenen Daten zu den vorgenannten Zwecken beachtet der 

LVR-Fachbereich Schulen die Vorgaben der EU–Datenschutzgrundverordnung (EU-DSGVO), des 

Datenschutzgesetzes NRW (DSG NRW), des Schulgesetzes NRW (SchulG NRW) und die 

Verordnungen über die zur Verarbeitung zugelassenen Daten (VO-DV I, VO-DV II). Außerdem 

verfügt der LVR über eine dezidierte Verfügungslage zur Ausgestaltung und Umsetzung einer 

möglichst datenschutzkonformen Verwaltungstätigkeit. Darüber hinaus wird die Sicherheit der 

Daten durch eine dem jeweils aktuellen Stand der Technik entsprechende Hardware- und 

Softwareinfrastruktur gewährleistet.  

 

Bezüglich Ihrer Daten haben Sie folgende Rechte (Artikel 13 ff. DSGVO): 

 

Recht auf Auskunft 

Sie haben das Recht auf Auskunft über die Sie betreffenden personenbezogenen Daten, die im 

Rahmen der Ausleihe des iPads von Ihnen erhoben, verarbeitet oder ggf. an Dritte übermittelt 

werden (Artikel 15 DSGVO). 

 

Recht auf Berichtigung 

Sie habend das Recht, Sie betreffende unrichtige personenbezogene Daten berichtigen zu lassen 

(Artikel 16 und 19 DSGVO). 

 

Recht auf Einschränkung der Verarbeitung  

Unter bestimmten Voraussetzungen haben Sie das Recht, eine Einschränkung der Verarbeitung zu 

verlangen, d.h. die Daten dürfen nur gespeichert, aber nicht verarbeitet werden (Artikel 18 und 

mailto:holger.wittwer@lvr.de
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19 DSGVO). Dies kann jedoch dazu führen, dass der LVR Ihnen das iPad nicht mehr überlassen 

darf und Sie diese zurückgeben müssen. 

 

Recht auf Datenübertragbarkeit 

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, welche Sie dem LVR für 

den oben genannten Zweck bereitgestellt haben, zu erhalten. Damit können Sie beantragen, dass 

diese Daten entweder Ihnen oder, soweit technisch möglich, einer anderen von Ihnen benannten 

Stelle übermittelt werden (Artikel 20 DSGVO). 

 

Widerspruchsrecht 

Sie haben das Recht, jederzeit gegen konkrete Entscheidungen oder Maßnahmen zur 

Verarbeitung der Sie betreffenden personenbezogenen Daten Widerspruch einzulegen (Artikel 21 

DSGVO). Eine solche Verarbeitung findet dann grundsätzlich nicht mehr statt.  

Dies kann jedoch dazu führen, dass der LVR Ihnen das iPad nicht mehr überlassen darf und Sie 

dieses zurückgeben müssen. 

 

Recht auf Datenlöschung 

Wenn Sie von dem Ihnen zustehenden Recht auf Datenlöschung Gebrauch machen, werden Ihre 

Daten entsprechend gelöscht; Sie müssen dann aber umgehend das Ihnen überlassene iPad 

zurückgeben. 

 

Einwilligung zur Verarbeitung personenbezogener Daten und Recht auf Widerruf  

Die Verarbeitung Ihrer personenbezogenen Daten ist nur mit Ihrer Einwilligung rechtmäßig 

(Artikel 6 DSGVO). Sie haben das Recht, Ihre Einwilligung zur Verarbeitung personenbezogener 

Daten jederzeit zu widerrufen. Im Falle des Widerrufs müssen Ihre personenbezogenen Daten 

grundsätzlich mit Wirkung für die Zukunft gelöscht werden (Artikel 7, Absatz 3 DSGVO). In 

diesem Fall sind Sie, wie bereits ausgeführt, zur umgehenden Rückgabe des iPads verpflichtet. 

 

Wenn Sie Fragen zu den datenschutzrechtlichen Hintergründen der Datenverarbeitung haben, 

können Sie sich an den LVR-Datenschutzbeauftragten wenden. 

 

Kontaktdaten: 

Datenschutzbeauftragter des LVR 

Herr John Büder, Ottoplatz 2, 50679 Köln 

Telefon: 0221/8092550; datenschutzbeauftragter@lvr.de 

 

Außerdem haben Sie das Recht, Beschwerde bei der/den für den Datenschutz zuständigen 

Aufsichtsbehörde/n einzulegen, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie 

betreffenden personenbezogenen Daten gegen die DSGVO verstößt. 

 

Datenschutz-Aufsichtsbehörde 

Landesbeauftrage für Datenschutz 

und Informationsfreiheit Nordrhein-Westfalen 

Postfach 20 04 44, 40102 Düsseldorf 

poststelle@ldi.nrw.de 

mailto:datenschutzbeauftragter@lvr.de
mailto:poststelle@ldi.nrw.de

